
 
 

 

 

 

 

GUIDE EBIOS RISK MANAGER 

FICHE METHODE – Ateliers 1 et 3 

EVALUER LA GRAVITE DES  

EVENEMENTS REDOUTES 
 

 

Les fiches méthodes permettent aux responsables de la démarche d’analyse de risque d’identifier 

les points essentiels d’attention en fonction de la typologie du système d’information ou des 

concepts utilisés. 

Elles n’ont pas vocation à remplacer les guides techniques de l’ANSSI ou les politiques de sécurité 

et les réglementations en vigueur qui doivent être appliquées. 

 
 

QUELLES CATEGORIES D’IMPACTS FAUT-IL PRENDRE EN COMPTE ? 

Les catégories ci-après peuvent servir de base pour identifier les impacts liés aux événements redoutés et 

faciliter l’évaluation de la gravité : 

■ impacts sur les missions et services de l’organisation ; 

■ impacts humains, matériels ou environnementaux ; 

■ impacts sur la gouvernance ; 

■ impacts financiers ;  

■ impacts juridiques ; 

■ impacts sur l’image et la confiance. 

 

 

 

 

NOTE : selon le contexte, certaines catégories peuvent correspondre à des facteurs aggravants ou à des 

impacts indirects. 

C
O

L
L

E
C

T
IO

N
 

G
E

S
T

IO
N

 D
E

S 
R

IS
Q

U
E

S
 C

Y
B

E
R

 



 

 

QUELLE ECHELLE DE GRAVITE UTILISER ? 

Lorsque l’on crée une échelle de niveaux d’impacts, le principal enjeu réside dans le fait qu’elle soit comprise et 

utilisable par les personnes amenées à évaluer l’importance des conséquences d’un événement redouté. Il est 

conseillé de l’élaborer en concertation avec les personnes qui vont estimer ces niveaux – particulièrement les métiers – 

afin de faciliter son appropriation et la cohérence de la cotation. L’échelle de gravité à privilégier reste celle déjà 

mise en place (si elle existe) pour apprécier les risques de l’organisation dans le cadre d’une démarche globale de 

management du risque (incluant les risques financier, juridique, etc.). Le risque numérique doit en effet s’insérer dans 

la cartographie globale du risque. D’autre part, un certain nombre de réglementations sectorielles disposent 

d’échelles de niveaux d’impacts qu’il convient d’utiliser ou avec lesquelles il convient au moins d’être compatible. 

 

Si vous ne disposez pas d’une telle échelle, établissez-en une avec les métiers dès le début de l’atelier dédié aux 

événements redoutés. Pour ce faire, vous pouvez utiliser et adapter l’échelle générique ci-après. Elle tient compte 

des impacts internes à l’organisation et d’éventuelles conséquences externes sur les écosystèmes. 





 

 

 

NIVEAU DE 
L’ÉCHELLE 

DÉFINITION 
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E Conséquences sectorielles ou régaliennes au-delà de l’organisation. 

Écosystème(s) sectoriel(s) impacté(s) de façon importante, avec des conséquences éventuellement durables. 

Et/ou : difficulté pour l’État, voire incapacité, d’assurer une fonction régalienne ou une de ses missions d’importance vitale. 

Et/ou : impacts critiques sur la sécurité des personnes et des biens (crise sanitaire, pollution environnementale majeure, 

destruction d’infrastructures essentielles, etc.). 
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Conséquences désastreuses pour l’organisation avec d’éventuels impacts sur l’écosystème. 

Incapacité pour l’organisation d’assurer la totalité ou une partie de son activité, avec d’éventuels impacts graves sur la sécurité 

des personnes et des biens. L’organisation ne surmontera vraisemblablement pas la situation (sa survie est menacée), les 

secteurs d’activité ou étatiques dans lesquels elle opère seront susceptibles d’être légèrement impactés, sans conséquences 

durables. 
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Conséquences importantes pour l’organisation. 

Forte dégradation des performances de l’activité, avec d’éventuels impacts significatifs sur la sécurité des personnes et 

des biens. L’organisation surmontera la situation avec de sérieuses difficultés (fonctionnement en mode très dégradé), 

sans impact sectoriel ou étatique. 
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E Conséquences significatives mais limitées pour l’organisation. 

Dégradation des performances de l’activité sans impact sur la sécurité des personnes et des biens. L’organisation surmontera 

la situation malgré quelques difficultés (fonctionnement en mode dégradé). 

G
1 

 

M
IN

EU
R

E Conséquences négligeables pour l’organisation. 

Aucun impact opérationnel ni sur les performances de l’activité ni sur la sécurité des personnes et des biens. L’organisation 

surmontera la situation sans trop de difficultés (consommation des marges). 

 

L’usage d’une échelle à 4 ou 5 niveaux est guidé par la nécessité de mesurer des impacts très élevés qui 

correspondent à des crises majeures, voire une déstabilisation et une perte de résilience allant au-delà de la 

seule organisation concernée (exemples : paralysie ou forte dégradation de l’ensemble d’un secteur 

industriel, incapacité pour l’État d’assurer une fonction régalienne, crise sanitaire ou pollution majeure 

touchant une zone importante, compromission d’information hautement classifiée). Dans ce cas, une 

échelle à 5 niveaux est recommandée. Dans le cas contraire, 4 niveaux suffiront. 

 

 

Exemple d’échelle de gravité pour une activité de production industrielle 

 

 
 

NOTE : l’estimation de l’importance des impacts doit être contextualisée, de telle sorte que les acteurs 

soient capables de distinguer les niveaux d’impacts de l’échelle. Une façon usuelle de procéder est 

d’appuyer d’exemples la description de chaque niveau. 


