
 
 

 

 

 
 

GUIDE EBIOS RISK MANAGER 

FICHE METHODE 9 – Atelier 5 

STRUCTURER LES MESURES DE TRAITEMENT DU 

RISQUE 
 

 

 

Les fiches méthodes permettent aux responsables de la démarche d’analyse de risque d’identifier 

les points essentiels d’attention en fonction de la typologie du système d’information ou des 

concepts utilisés. 

Elles n’ont pas vocation à remplacer les guides techniques de l’ANSSI ou les politiques de sécurité 

et les réglementations en vigueur qui doivent être appliquées. 

 

Les mesures de traitement du 

risque peuvent être structurées 

selon les principes de sécurité en 

profondeur ci-contre : 
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L’amélioration de la sécurité d’un système d’information doit être une action menée dès sa conception 

et jusqu’à son décommissionnement. Toutes ces actions permettent de réduire les risques et doivent 

être compilées dans un document unique, le plan d’action.1 

 

 

Pour être exploitable, il doit recenser des actions réalistes et utiles. La méthode SMART peut être 

utilisée :  

■ L’action doit être Spécifique au risque à diminuer ou à la mesure à appliquer ;  

■ Le résultat de l’action doit être Mesurable ;  

■ L’objectif de l’action doit être Atteignable et Réaliste ;  

■ Enfin l’action doit être Temporellement définie. Il est à noter qu’une action peut adresser 

plusieurs risques. 

Un propriétaire nommé, une complexité, un délai et une date d’exécution doivent au minima être 

renseignés. Les coûts associés à la réalisation de l’action peuvent être intégrés au plan. 

 

■ Toutes les informations utiles pour le suivi des actions doivent être ajoutées.  

■ Les actions doivent être priorisées.  

■ Les actions permettant de traiter les risques ayant le plus grand impact et étant les plus 

vraisemblables doivent être effectuées en priorité.  

■ Les actions ayant une marge d’amélioration élevée sur la sécurité du système d’information 

sont aussi à privilégier 

 
1 Tous les éléments qui suivent sont issus du Guide sur l’homologation des systèmes d’information, 2025, 55-56. 

 

NOTE : Le plan d’action doit être le regroupement des actions permettant de traiter les non-conformités 

réglementaires, de réduire les risques identifiés (le plan de traitement des risques - PTR), de mitiger les 

vulnérabilités identifiées lors des audits et de traiter des évènements et incidents de sécurité  

 

NOTE : Le plan d’action est la pierre angulaire de l’amélioration continue et doit permettre le renforcement 

de la sécurité du système d’information 


