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—> PARTAGER VOTRE —) SENSIBILISER VOS
EXPERIENCE COLLABORATEURS
Un témoignage public peut éclai- Une crise cyber est une opportunité,
rer et inspirer d'autres acteurs sur une fois sous controle, de remobili-
les risques et les mesures a mettre ser les équipes sur la cybersécurité.
en ceuvre pour prévenir les cyberat- Ce peut étre 'occasion de prépa-
taques. En partageant votre expé- rer, en lien avec |'équipe cyber/infor-
rience, vous illustrez concrétement matique, une campagne de sensi-
comment vous avez relevé ce défi et bilisation en interne sur les bonnes
vous contribuez a renforcer la cyber- pratiques informatiques a adopter.
sécurité dans votre secteur d’activité Selon les caractéristiques de votre
ou d’intervention. En complément, entité (taille, effectif, sensibilité de
une crise cyber bien gérée peut étre I'activité, niveau de connaissance
prise en exemple. Cela permettra de des collaborateurs, moyens de com-
prouver également que votre entité munication disponibles, etc.), des
sait tirer les lecons des difficultés opérations de différentes natures
et placer la sécurité au coeur de ses peuvent étre envisagées:
priorités. » Réunions d’information

» Campagnes d’affichage

» Distribution de guides de bonnes
pratiques

» Quiz

» Campagne de phishing

Le site Cybermalveillance.gouv.fr
peut vous permettre de trouver des
ressources et des idées pour mener
a bien vos campagnes internes de
sensibilisation.
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https://www.cybermalveillance.gouv.fr/
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{{Durant et apres la crise cyber,
nous avons décidé de partager notre
expérience également avec 'ensemble
de notre écosystéme pour mettre nos
confreres en vigilance sur ce type
d’attaque (password spraying) et leur
permettre de s'en prémunir. »

Nadeje Aroumougom
Directrice stratégie, marketing et communication,
Alptis Assurances

Un témoignage public peut éclairer et

inspirer d’autres acteurs sur les risques et les
mesures a mettre en ceuvre pour prévenir

les cyberattaques. Une crise cyber est aussi
I'occasion de remobiliser vos collaborateurs sur
les bonnes pratiques informatiques a adopter.

-

A RETENIR

APRES UNE CRISE CYBER FICHE 10 PARTAGER SON EXPERIENCE ET SENSIBILISER SES COLLABORATEURS





