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Introduction

Ce document vise a présenter un état des lieux de la transition post-quantique du protocole IP-
sec (Internet Protocol Security). Le protocole est composé de plusieurs protocoles définis dans une
série de RFC[9, 10, 11, 12]. Le document présente d’abord le fonctionnement général du protocole.
Ensuite, il identifie les parties du protocole concernées par la menace quantique et des solutions
de transition associées. Il présente également les travaux existants sur le sujet. Ce document vient
en complément de I’avis de ’ANSSI sur la transition post-quantique [1, 2].

Les mécanismes de cryptographie asymétrique utilis€és aujourd’hui sont vulnérables a la menace
quantique. Ainsi, le but de la transition post-quantique est de les remplacer par des mécanismes
de cryptographie asymétrique dite post-quantique, supposée résistante a des attaques qui seraient
réalisées sur un ordinateur classique et sur un ordinateur quantique. En particulier, les signatures
de cryptographie classique sont remplacées par des signatures de cryptographie post-quantique,
et les échanges de clés, souvent basés sur le schéma Diffie-Hellman (DH), sont remplacés par des
échanges de clés basés sur des mécanismes d’encapsulation de clés (ou Key Encapsulation Mecha-
nism (KEM)) post-quantiques. Pendant la transition post-quantique, ’hybridation est recomman-
dée par PTANSSI [1, 2]. Cela signifie I'utilisation d’'un mécanisme de cryptographie asymétrique clas-
sique éprouvé, mais vulnérable a des attaques quantiques, combiné avec un mécanisme de cryp-
tographie asymétrique supposé résistant aux attaques quantiques, mais pour lequel I'assurance de
robustesse vis-a-vis des attaques réalisées a I'aide d’ordinateurs classique et quantique est moindre.
Une conséquence de I'utilisation des mécanismes de cryptographie post-quantique dans les pro-
tocoles est une augmentation importante de la taille des messages échangés pendant les phases
d’échange de clés et d’authentification. En effet, les mécanismes de cryptographie post-quantique
existants possedent des tailles de clés, de chiffrés et de signatures trés grandes par rapport aux
mécanismes de cryptographie classique. Quant aux mécanismes de cryptographie symétrique, la
robustessse de ces derniers n’est pas menacée par ordinateur quantique. Toutefois, TANSSI recom-
mande [1, 2] d’augmenter les tailles des clés du chiffrement symétrique et des sorties des fonctions
de hachage.
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Présentation d'IPsec

IPsec est un protocole de communication sécuris€, souvent utilis€ pour mettre en place un réseau
virtuel privé (VPN) entre un initiateur et un répondeur. Un tunnel IPsec assure principalement la
confidentialité et I'intégrité des paquets IP ! qui y transitent, ainsi que I'authentification de I'ini-
tiateur et du répondeur. Il est composé de trois protocoles comme présenté dans la Figure 1 :
IKEv2 [9] (Internet Key Exchange), AH [10] (Authentication Header) et ESP [11] (Encapsulating Se-
curity Payload). La partie impactée par la transition post-quantique est indiquée en rouge, il s’agit
du protocole IKEv2.

échanges de clés + authentification

premier échange IKEv2 . Paquet IP E
------- I- -- - -I
IKEv2 IKE SA I 1
& échanges IKEv2 —> Child SA — AH ou ESP
moTmmmmEmEEEEEEETES ' intégrité confidentialité + intégrité
: UDP : symétrique symétriques

SA : association de sécurité

FIGURE 1 — Protocole IPsec

m Le protocole IKEv2 (Internet Key Exchange) permet a I'initiateur et au répondeur de s’authen-
tifier mutuellement, de négocier les suites cryptographiques et d’€tablir des secrets partagés.
Les suites cryptographiques négociées et les secrets partagés sont regroupés dans une structure
appelée association de sécurité (SA), fournie au protocole qui protege les paquets IP (AH ou
ESP). IKEv2 fonctionne au-dessus du protocole de transport UDP, et représente la partie hand-
shake du protocole IPsec.

Attention

Le protocole IKEv2 est impacté par la menace quantique. En effet, des méca-
nismes asymétriques sont utilisés pour '’échange de clés (DH) et "authentification
mutuelle par signature de I'initiateur et du répondeur [1, 2].

m Le protocole AH (Authentication Header) permet de protéger les paquets IP en intégrité, et as-
sure une protection contre le rejeu de messages. Les données nécessaires a la protection (méca-

1. En fonction du type de protection choisi, 'intégralité du paquet IP peut étre protégé (y inclut I'en-téte), ou uniquement les
données contenues dans le paquet IP.
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nismes, clés, fenétre anti-rejeu, etc) sont consultées dans les associations de sécurité correspon-
dantes (Child SA). Le fonctionnement de ce protocole n’est pas impacté par la menace quan-
tique, puisqu’il n’utilise pas de mécanismes asymétriques. Ainsi, le protocole AH ne sera pas
traité dans la suite de ce document. Toutefois, la sécurité des clés utilisées dans ce protocole
repose sur le protocole IKEv2, pendant lequel la dérivation de clés est calculée.

m Le protocole ESP (Encapsulating Security Payload) permet de protéger les paquets IP en intégrité
et confidentialité, et assure une protection contre le rejeu de messages. Les données nécessaires
a la protection (mécanismes, clés, fenétre anti-rejeu, etc) sont consultées dans les associations
de sécurité correspondantes (Child SA). Le fonctionnement de ce protocole n'est pas impacté
par la menace quantique, puisqu’il n’utilise pas de mécanismes asymétriques. Ainsi, le protocole
ESP ne sera pas traité dans la suite de ce document. Toutefois, la sécurité des clés utilisées dans
ce protocole repose sur le protocole IKEv2, pendant lequel la dérivation de clés est calculée.

2.1 Le protocole [KEvZ

Initiateur Répondeur

SAil, KEi, Ni

SArl, KEr, Nr [, CertReq] IKE_SA_INIT

@ D, [Cert,] [CertReq,] [IDr,] AUTH, SAi2, TSi, TSr

IKE_AUTH
& IDr, [Cert,] AUTH, SAr2, TSi, TSr -
(a) Echange initial  ’établissement de la session
Initiateur Répondeur
CREATE_CHILD_SA (rafraichir 'IKE SA)
@& SAi, KEi, Ni
& SAr, KEr, Nr

CREATE_CHILD_SA (créer/rafraichir des Child SA)
& SAi, [KEi,] Ni, TSi, TSr

& SAr, [KEr,] Nr, TSi, TSr

(b) Echange pour créer ou rafraichir une paire de Child SA, ou rafraichir I'lKE SA

FIGURE 2 — Echanges IKEv2 simplifiés

TRANSITION POST-QUANTIQUE D'IPSEC — &



Les échanges du protocole IKEv2 sont rappelés dans la Figure 2. Les messages munis d’un cadenas
sont protégés en confidentialité et intégrité. Les champs entre crochets sont optionnels en fonction
du contexte. Tous les échanges IKEv2 se passent par paire : une requéte et sa réponse.

2.1.1  Associations de sécurité

IKEvV2 permet d’établir des associations de sécurité. Une association de sécurité (SA) est une struc-
ture de données contenant les parametres de sécurité nécessaires pour protéger un flux de données.
Une association de sécurité spécifie notamment les suites cryptographiques et les clés symétriques
de chiffrement et d’intégrité, la fenétre anti-rejeu et la durée de validité. 11 existe deux types d’as-
sociations de sécurité €tablies avec IKEV2 :

m l'association de sécurité IKE SA est créée pendant les échanges IKE_SA_INIT, et finalisée apres
lauthentification mutuelle dans les échanges IKE_AUTH. Cette association est bidirectionnelle
et sert a protéger en confidentialité et intégrité tous les échanges du protocole IKEv2 qui ont lieu
apres les échanges IKE_SA_INIT (notamment IKE_AUTH, CREATE_CHILD_SA et INFORMA-
TIONAL, ces derniers étant utilisés pour des messages de fonctionnement). En d’autres termes,
les échanges du protocole IKEv2 peuvent €tre vus comme des messages d’un tunnel de service
IKEv2, et 'association de sécurité IKE SA spécifie les parametres de sécurité pour protéger les
messages de ce tunnel. Cette association de sécurité est différente des associations de sécurité
utilisées pour protéger les paquets IP du tunnel IPsec.

m Les associations de sécurité Child SA servent a protéger les paquets IP, soit en intégrité avec
AH, soit en intégrité et confidentialité avec ESP. Une association de sécurité Child SA est uni-
directionnelle. Les échanges pour créer des associations de sécurité Child SA résultent en une
paire d’associations de sécurité, ou les clés symétriques sont notamment différentes dans les
deux sens des échanges. La premiere paire d’associations de sécurité Child SA est établie pen-
dant les échanges IKE_AUTH, et d’autres paires peuvent étre établies pendant des échanges
CREATE_CHILD_SA. IPsec permet de controdler le niveau de granularité pour la protection des
différents paquets IP transitant sur le tunnel IPsec. Par exemple, une seule paire d’associations
de sécurité Child SA peut étre établie entre I'initiateur et le répondeur pour protéger tous les
paquets IP du tunnel IPsec, ou une paire d’associations de sécurité par connexion TCP, etc.

2.1.2  Les échanges IKE_SA _INIT et IKE_AUTH

Les deux premiers échanges IKE_SA_INIT et IKE_AUTH (Figure 2a) ont lieu a I'initialisation du
canal de communication. Ils servent a effectuer le premier échange de clés entre I'initiateur et le
répondeur, ainsi que leur authentification mutuelle. Apres ces échanges, I’'association de sécurité
IKE SA et la premiere paire d’associations de sécurité Child SA sont établies. Il existe deux moyens
d’authentification mutuelle :

B par signature et certificat,
m par clé pré-partagée (symétrique).
Les échanges IKE_SA_INIT se déroulent de la maniere suivante :

m dans la requéte IKE_SA_INIT, 'initiateur envoie dans le champ SAil ses propositions de suites
cryptographiques. Il envoie également sa clé publique DH dans KEi et une valeur aléatoire a
usage unique dans Ni. Le champ SAil contient notamment des propositions pour :
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> des mécanismes symétriques de chiffrement, d’intégrité, ou de chiffrement avec de I'intégrité,
> des groupes DH pour ’échange de clés,

> des fonctions pseudo-aléatoires, notamment utilisées pour la dérivation de clés.

m Dans la réponse IKE_SA_INIT, le répondeur envoie sa sélection de suite cryptographique dans
SAr1, sa clé publique DH dans KEr et une valeur aléatoire a usage unique dans Nr. Le répondeur
peut également demander le certificat de I'initiateur avec le champ CertReq dans le cas d’une
authentification par signature.

Apres ces échanges, les clés symétriques de chiffrement et d’intégrité pour protéger les échanges
IKEv2 sont dérivées a partir du secret partagé DH et des valeurs aléatoires dans les champs Ni
et Nr. Néanmoins, les associations de sécurité IKE SA ne sont finalisées qu’a la fin des échanges
IKE_AUTH :

m danslarequéte IKE_AUTH, I'initiateur envoie sa chaine d’identification dans IDi et son certificat
dans Cert si le répondeur I'avait demandé dans sa réponse IKE_SA_INIT. Il envoie optionnelle-
ment une chaine d’identification dans IDr, indiquant avec quelle identité du répondeur il sou-
haite communiquer ?. De plus, I'initiateur envoie le champ CertReq pour demander le certificat
du répondeur dans le cas d’une authentification par signature. L'initiateur s’authentifie avec le
champ AUTH contenant :

> une signature si 'initiateur s’authentifie par signature,

> ou un code d’authentification si I'initiateur s’authentifie par clé pré-partagée. Ce code est cal-
culé a partir de la fonction pseudo-aléatoire (symétrique) de I'association de sécurité IKE SA et
d’une clé pré-partagée entre I'initiateur et le répondeur. Ce code d’authentification prouve
la possession de la clé pré-partagée par l'initiateur.

Enfin, 'initiateur peut déclencher ’établissement de la premiere paire de Child SA a ce niveau,
en envoyant des nouvelles propositions de suites cryptographiques dans le champ SAi2. Les
champs TSi et TSr permettent de spécifier le trafic a protéger avec les associations Child SA a
établir (e.g., adresses IP, ports).

m Danslaréponse IKE_AUTH, le répondeur envoie sa chaine d’identification dans IDr et son certi-
ficat dans Cert si I'initiateur ’avait demandé. Il s’authentifie avec le champ AUTH similairement
a Pinitiateur. Enfin, il envoie ses sélections pour les champs SAr2, TSi et TSr, pour finaliser
I’établissement de la premiere paire de Child SA.

Les clés des associations de sécurité Child SA créées pendant les échanges
IKE_AUTH sont dérivées a partir des mémes valeurs que pour l’association de sé-
curité IKE SA. En d’autres termes, le méme secret DH, ainsi que les mémes va-
leurs aléatoires dans Ni et Nr sont utilisés. Dans des échanges CREATE_CHILD_SA,
les associations de sécurité sont créées avec des nouveaux champs Ni et Nr, et
optionnellement un nouveau secret DH. Il existe un autre moyen d’exécuter les
échanges IKE_SA_INIT et IKE_AUTH sans générer une paire d’associations de sé-
curité Child SA, définie dans la RFC 6023 [7].

2. Cette chaine est utile par exemple lorsque le répondeur est une machine héte avec plusieurs identités partageant la méme
adresse IP.

TRANSITION POST-QUANTIQUE D'IPSEC — 7



Apres ces échanges initiaux, I’'association de sécurité IKE SA est établie, ainsi que la premiere paire
d’associations de sécurité Child SA. Tous les échanges ultérieurs IKEv2 (notamment IKE_AUTH,
CREATE_CHILD_SA et INFORMATIONAL, ces derniers utilisés pour des messages de fonctionne-
ment) sont ainsi protégés en utilisant I'association de sécurité IKE SA.

2.1.3 Les échanges CREATE_CHILD__SA

Les échanges CREATE_CHILD_SA (Figure 2b) servent a rafraichir I’association de sécurité IKE SA,
ou a créer ou rafraichir une paire d’associations de sécurité Child SA. Ces échanges se déroulent
de la maniere suivante :

m dans la requéte CREATE_CHILD_SA, I'initiateur envoie ses propositions de suites cryptogra-
phiques dans le champ SAi. Il envoie également sa nouvelle clé publique DH dans KEi, ainsi
qu’une valeur aléatoire a usage unique dans Ni. Dans le cas d’'un échange pour créer ou rafrai-
chir une paire de Child SA, le champ KEi est optionnel, et I'initiateur envoie les champs TSi et
TSr.

m Dans la réponse CREATE_CHILD_SA, le répondeur envoie son choix de suite cryptographique
dans SAr. 1l envoie également sa nouvelle clé publique DH dans KEr, ainsi qu’une valeur aléa-
toire a usage unique dans Nr. Dans le cas d’'un échange pour créer ou rafraichir une paire de
Child SA, le champ KEr est optionnel, et le répondeur envoie ses sélections pour les champs TSi
et TSr.

Apres ces échanges, les clés symétriques de chiffrement et d’intégrité sont dérivées a partir du
secret partagé DH (s’il existe), des valeurs aléatoires dans les champs Ni et Nr et d’une clé symétrique
dérivée dans I’association de sécurité IKE SA. Ces clés sont stockées dans les associations de sécurité
Child SA correspondantes, et servent a protéger le trafic utile de paquets IP en confidentialité et
en intégrité, en fonction du protocole choisi (AH ou ESP).

8 — TRANSITION POST-QUANTIQUE D'IPSEC
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Transition post-quantique d'IPsec

Comme mentionné précédemment, le protocole IKEv2 met en oceuvre des mécanismes asymeé-
triques pour les échanges de clés et 'authentification par signature. Ces derniers sont vulnérables
a la menace quantique. La transition post-quantique d’IKEv2 peut étre réalisée en utilisant des
clés pré-partagées (c.f., Section 3.1), ou en utilisant une méthode d’hybridation (c.f,, Section 3.2)
qui est la solution privilégiée par ’ANSSI [1, 2]. Notons que la transition post-quantique pour la
confidentialité des échanges est plus urgente que celle pour 'authentification, notamment a cause
des attaques “store-now decrypt-later”.

3.1 Sécurité post-guantique par clé pré-partagée

Comme précisé dans I’avis sur la transition post-quantique de ’ANSSI [1, 2], une clé pré-partagée
peut étre utilisée dans le cadre de la transition post-quantique, notamment si la confidentialité et
I'intégrité (classiques et post-quantiques) de la clé pré-partagée sont assurées. De plus, une atten-
tion particuliere doit tre portée a la gestion et la distribution de clés pré-partagées. Enfin, la mise
en ceuvre de clé pré-partagée peut étre une mesure temporaire dans la transition post-quantique.
La mise en ceuvre de ’hybridation et I'utilisation de mécanismes post-quantiques pour assurer une
sécurité post-quantique devront étre effectuées a terme.

Authentification post-quantique par clé pré-partagée. Comme présenté dans la Section 2.1,
le protocole IKEv2 propose 'authentification par clé pré-partagée en calculant les champs AUTH
(Figure 2) comme des codes d’authentification symétriques. Ainsi, I’utilisation de cette solution est
possible dans IKEv2 pour assurer une authentification post-quantique de I'initiateur et du répon-
deur.

Confidentialité post-quantique par clé pré-partagée. Le protocole IKEv2 ne propose pas par
défaut I'utilisation d’une clé pré-partagée dans la dérivation des clés symétriques. En 2020, une
extension du protocole a été publiée dans la RFC 8784 [5]. Cette extension permet d’utiliser une clé
pré-partagée dans la dérivation des clés symétriques, en combinaison avec I'’échange de clés basé
sur le schéma DH. Cette clé est différente de la clé pré-partagée utilis€ée pour I'authentification.
Néanmoins, cette solution présente une limitation de sécurité.

Attention

La solution proposée dans la RFC 8784 [5] présente une limitation. En effet, 1a clé pré-
partagée n'est utilisée que dans la dérivation des clés permettant de protéger le trafic
des paquets IP avec les futures associations de sécurité (Child SA). En d’autres termes,
le trafic des échanges IKEv2 n'est pas protégé avec des clés dérivées en utilisant cette
clé pré-partagée, mais uniquement avec la clé partagée issue de ’échange basé sur le
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| schéma DH.

En 2025, la RFC 9867 [16] a été publiée. Ce document propose une solution qui étend I'utilisation
de la clé pré-partagée pour dériver aussi les clés qui protegent les échanges IKEv2. Cette solution
négocie des clés pré-partagées en utilisant des échanges intermédiaires [15] entre IKE_SA_INIT et
IKE_AUTH. La RFC 9867 propose également une maniere de négocier d’autres clés pré-partagées
dans les échanges CREATE_CHILD_SA.

Attention

La compromission de la clé pré-partagée est rétroactive, elle implique la compro-
mission de toutes les sessions IKEv2 ou elle a été utilisée. Ceci a des conséquences
sur la propriété de la confidentiali¢ persistante des échanges IKEv2 chiffrés (ou Per-
fert Forward Secrecy (PES)). La propriété PFS signifie que la compromission des clés
d’une session ne doit pas compromettre des clés de sessions passées. Par exemple,
si la dérivation des clés de chaque session utilise une méme clé pré-partagée et un
nouveau secret DH, la compromission de la clé pré-partagée signifie qu'un attaquant
quantique pourra réaliser I'attaque “store-now decrypt-later” sur toutes les sessions
établies utilisant cette clé, puisque les secrets DH peuvent étre compromis avec un
ordinateur quantique. Dans ce cas, la propriété PFES est assurée en classique avec le
secret DH, mais pas en post-quantique.

Implémentations. StrongSwan implémente I'authentification par clé pré-partagée dans IKEv2.
De plus, StrongSwan implémente depuis la version 5.7.0, 1a solution proposée dans la RFC 8784 [5].

3.2 Sécurité post-guantique par hybridation

L’hybridation du protocole IKEv2 implique la modification des messages échangés. D’une part,
les échanges de clés basés sur le schéma DH sont effectués dans les échanges IKE_SA_INIT et
CREATE_CHILD_SA. D’autre part, 'authentification par signature de I'initiateur et du répondeur
est effectuée dans les échanges IKE_AUTH.

3.2.1  Hybridation des échanges de clés

Les échanges de clés ont lieu dans les échanges IKE_SA_INIT et CREATE_CHILD_SA. ’hybridation
consiste a exécuter deux échanges de clés : un échange de clés avec un mécanisme classique (par
exemple le schéma DH) et un échange de clés avec un mécanisme post-quantique (par exemple
ML-KEM [13]). Ensuite, les deux secrets partagés sont combinés pour dériver le secret final ayant
une sécurité classique et post-quantique.

Attention

Le mécanisme de combinaison des secrets partagés issus des deux échanges de clés
(classique et post-quantique) pour dériver le secret partagé final doit assurer une
sécurité classique et post-quantique. Des manieres de combiner les deux secrets sont
citées dans I’avis sur la transition post-quantique de PANSSI [1, 2].

L’hybridation des échanges de clés dans IKEv2 implique les champs suivants :
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m SAil et SArl dans IKE_SA_INIT, dédiés notamment a la négociation du groupe DH pour I’asso-
ciation de sécurité IKE SA,

m KEiet KErdans IKE_SA_INIT, dédiés a I’échange de clés basé sur le schéma DH pour I’association
de sécurité IKE SA,

m SAiet SArdans CREATE_CHILD_SA, dédiés notamment a la négociation du groupe DH, option-
nel dans le cas des associations de sécurité Child SA.

m KEiet KErdans CREATE_CHILD_SA, dédiés a I'échange de clés basé sur le schéma DH, optionnel
dans le cas des associations de sécurité Child SA.

Dans le cas d’'un échange de clés hybride, les champs SAi1, SAr1, SAi et SAr présentent des noms de
mécanismes pour des échanges de clés hybrides (groupe Diffie-Hellman et KEM post-quantique).
Néanmoins, les champs KEi et KEr ne peuvent pas étre utilisés pour effectuer ’échange de clés
hybride sans modification du protocole. En effet, I'initiateur doit envoyer sa clé publique DH et sa
clé publique du KEM post-quantique, suivi du répondeur qui doit envoyer sa clé publique DH et
le chiffré résultant de I'encapsulation sur la clé publique du KEM post-quantique de linitiateur.
Ces données ne peuvent pas €tre envoyées dans les champs KEi et KEr a cause de la gestion de la
fragmentation dans le protocole IKEv2, et des tailles importantes des clés publiques et des chiffrés
des KEM post-quantiques existants.

Fragmentation des données dans IKEv2. Une conséquence inévitable de la transition post-
quantique est 'augmentation de la taille des messages €échangés pour ’échange de clés et I'au-
thentification par signature, a cause des tailles des clés, des signatures et des chiffrés plus grandes
des mécanismes post-quantiques. Les messages seront ainsi fragmentés par le protocole IP, si le
protocole de communication ne geére pas la fragmentation des messages. Une description détaillée
de ce probleme est donnée en Annexe A. Le protocole IKEv2 fonctionne au-dessus du protocole de
transport UDP, qui n’assure pas la fiabilité et la réception des paquets comme TCP. De plus, IKEv2
ne supporte pas nativement la fragmentation de ses messages. Ceci pose un probleme pour 'utili-
sation des mécanismes post-quantiques avec des tailles de clés et de chiffrés conséquentes. En 2014,
la RFC 7383 [14] a été publiée, proposant un mécanisme de gestion de la fragmentation, pour que
la bonne réception des fragments soit contrdolée au niveau protocolaire d’IKEv2. Ce mécanisme
permet de fragmenter tous les messages IKEv2 chiffrés. Ceci inclut tous les messages, a 'exception
des premiers échanges IKE_SA_INIT (c.f., Figure 2). Le mécanisme propos¢ a été motivé par les
échanges de certificats et chaines de certification, pouvant avoir des tailles conséquentes.

Pour permettre des échanges de clés hybrides des les premiers échanges IKE_SA_INIT, la REC
9370 [17] a été publiée en 2023, permettant d’effectuer plusieurs échanges de clés successifs dans
IKEv2 (par exemple, un échange de clés basé sur le schéma DH puis un échange de clés avec un
KEM post-quantique). Une description de la proposition dans le cas des échanges initiaux IKEv2
est présentée dans la Figure 3.

Dans la solution proposée, les premiers messages IKE_SA_INIT servent toujours a négocier les
suites cryptographiques (incluant les différents mécanismes d’échanges de clés), et échanger des
clés publiques DH. Ensuite, des messages intermédiaires IKE_INTERMEDIATE [15] sont utilisés
pour effectuer le reste des échanges de clés négociés. Ces messages IKE_INTERMEDIATE sont
donc chiffrés et le traitement de leur fragmentation est automatiquement pris en compte grace
au mécanisme dans [14]. Notons que cette technique permet d’effectuer plusieurs échanges de
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Initiateur Répondeur
SAil, KEi, Ni

SArl, KEr, Nr [, CertReq] IKE_SA_INIT
@ KE_1 IKE_INTERME-

& KEr_1 DIATE (1)
@ KELN IKE_INTERME-

& KEr_N DIATE (N)

& IDi, [Cert,] [CertReq,] IDr, AUTH, SAi2, TSi, TSr
& 1D, [Cert,] AUTH, SAr2, TSi, TSr IKE_AUTH

FIGURE 3 — Fchanges initiaux IKEv2 avec N + 1 échanges de clés tel que proposé dans [17]

clés différents, classiques et post-quantiques. Pour un échange de clés hybride, un seul échange
IKE_INTERMEDIATE est nécessaire. I'initiateur envoie sa clé publique du KEM post-quantique, et
le répondeur envoie le chiffré résultant de ’encapsulation sur cette clé. Enfin, la RFC 9370 [17] pro-
pose une fagon de combiner les différents secrets partagés successivement dans les secrets partagés
finaux. La RFC 9370 [17] propose également des échanges similaires dans le cas de 'échange de clés
dans CREATE_CHILD_SA, avec des messages intermédiaires IKE_FOLLOWUP_KE. Remarquons
que les échanges CREATE_CHILD_SA sont chiffrés de base. La solution permet en particulier de
généraliser '’échange de clés hybride a plusieurs mécanismes.

Documents. Undraftinternet[8] applique la solution proposée dans la RFC 9370 [17] en utilisant
le KEM post-quantique ML-KEM [13] pour des échanges de clés hybrides dans IKEv2.

Implémentations. strongSwan implémente la gestion de la fragmentation proposée dans [14]. De

plus, strongSwan implémente dans sa version 6.0 ° 'échange de clés hybride tel que défini dans [17]
et integre également ML-KEM [13].

3.2.2  Hybridation de 'authentification par signature

L’hybridation de 'authentification par signature nécessite I’hybridation des signatures et des cer-
tificats utilisés dans IKEv2. Il existe différents formats pour hybrider les certificats (authentifiant

3. https://github.com/strongswan/strongswan/releases
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les clés de signature classique et post-quantique), par exemple avec deux certificats distincts (un
pour la clé de signature classique, et un autre pour la clé de signature post-quantique), ou un seul
certificat authentifiant la concaténation des clés de signature, etc. Chybridation concerne aussi les
chaines de certification. Pour I'instant, il n’existe pas de standards pour 'authentification hybride.

Lauthentification par signature dans IKEv2 se passe dans les échanges IKE_AUTH. Dans le cas
d’une authentification par signature hybride, les champs AUTH contiennent des signatures hy-
brides (composées d’une signature classique et d’'une signature post-quantique). De la méme ma-
niere, les champs Cert contiennent des certificats hybrides.

Fragmentation des données dans IKEv2. Le mécanisme de gestion de la fragmentation propo-
sée dans [14] (c.f., Section 3.2.1) permet d’échanger des certificats et des signatures hybrides. En
effet, ces données sont envoyées dans des messages IKEv2 chiffrés, pris en charge par [14]. Ainsi,
I’hybridation de I'authentification par signature dans IKEv2 nécessite principalement I'implémen-
tation du mécanisme de gestion de la fragmentation proposée dans [14].

Enfin, il n’existe pas pour I'instant de standards permettant I'intégration de 'authentification par
signature hybride dans IKEv2.
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Conclusion

La transition post-quantique du protocole IPsec concerne le protocole IKEv2, ou I'initiateur et
le répondeur négocient les suites cryptographiques, effectuent des échanges de clés basés sur le
schéma DH et s’authentifient mutuellement. CANSSI recommande d’utiliser I’hybridation pour
les échanges de clés et 'authentification par signature. Le protocole IKEv2 propose I'utilisation
d’une clé pré-partagée pour assurer 'authentification mutuelle entre I'initiateur et le répondeur.
En 2020, la RFC 8784 [5] a été publiée, permettant d’utiliser une clé pré-partagée pour assurer
une confidentialité post-quantique, différente de la clé pré-partagée pour I'authentification. Cette
solution permet de protéger le trafic des paquets IP en confidentialité post-quantique, mais ne per-
met pas de protéger les échanges IKEv2. En 2025, la RFC 9867 [16] a été publiée notamment pour
corriger ce probleme. La mise en ocuvre des clés pré-partagées pour assurer une confidentialité et
une authentification résistantes a la menace quantique peut étre envisageable mais temporaire,
I’hybridation doit étre implémentée a terme. strongSwan implémente 'authentification par clé pré-
partagée dans IKEv2, ainsi que la solution de la RFC 8784 [5] depuis la version 5.7.0.

L’hybridation des échanges de clés dans le protocole IKEv2 nécessite un échange de clés basé sur un
KEM post-quantique, en plus de I'échange de clés basé sur le schéma DH. Les échanges de clés ont
lieu dans les échanges IKE_SA_INIT pour ’établissement de I’association de sécurité IKE SA, ainsi
que dans les échanges CREATE_CHILD_SA pour le rafraichissement de I'association de sécurité
IKE SA, ou I’établissement et le rafraichissement d’une paire d’associations de sécurité Child SA.
La RFC 9370 [17] permet d’effectuer plusieurs échanges de clés successifs dans IKE_SA_INIT et
CREATE_CHILD_SA, donnant la possibilité de réaliser des échanges de clés hybrides. La solution
est basée sur un format de messages défini dans [15] et une nouvelle gestion de la fragmentation
des messages dans IKEv2 définie dans [14]. Un draft internet [8] applique la solution proposée
dans la RFC 9370 [17] en utilisant le KEM post-quantique ML-KEM [13]. Enfin, la version 6.0 de
strongSwan implémente ’échange de clés hybride tel que défini dans [17] (avec les mécanismes
nécessaires [14, 15]) et integre ML-KEM [13].

L’hybridation de I'authentification par signature dans le protocole IKEv2 nécessite ’hybridation
des certificats utilisés pour authentifier I'initiateur et le répondeur, ainsi que I’hybridation des
signatures envoyées dans les messages d’authentification. L'hybridation de I'authentification né-
cessite plus de travaux. La taille de ces données envoyées dans les échanges IKE_AUTH est gérée
par le mécanisme de la fragmentation des messages défini dans [14]. Il n’existe pas pour I'instant
de standards officiels permettant 'lauthentification par signature et certificat hybrides dans IKEv2.

La transition post-quantique du protocole IPsec étant un sujet trés étudié, il est nécessaire de suivre
I’évolution des travaux et des implémentations.

4. https://github.com/strongswan/strongswan/releases
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Annexe A
Fragmentation des données

Les données applicatives transitent sur les différentes couches du réseau avant d’arriver a desti-
nation, comme présenté dans la Figure 4. Une donnée envoyée d’une application est encapsulée
dans un segment de transport grace a un protocole de transport comme TCP ou UDP. Ce segment
est ensuite encapsulé dans un paquet IP permettant de transiter sur internet. Ce paquet est en-
fin encapsulé dans une trame réseau grace au protocole Ethernet afin de circuler sur les réseaux
physiques. Ensuite, une trame regue sur la carte réseau physique est décapsulée par les couches
successives jusqu’a pouvoir lire la donnée applicative associée.

N

Application
(e.g., TLS)

Transport

) ) (e.g., TCP, UDP) )
données envoyées - données recues
Réseau

(e.g., IP)
Liaison physique
(e.g., Ethernet)

L 4

FIGURE 4 — Modele réseau TCP/IP simplifié

Un paquet IP doit respecter une taille maximale de paquet appelée unité de transmission maximale
(MTU) configurée pour chaque interface réseau.

Pour IPv6, la MTU minimale a implémenter est égale a 1280 octets. En pratique,
il existe des implémentations qui fixent la MTU a une taille supérieure (e.g., 1500
octets).

Un paquet IP qui dépasse cette limite sera fragmenté par le protocole IP en plusieurs paquets.
La fragmentation au niveau IP peut présenter certains probléemes. Par exemple, certains pare-feux
décident de rejeter les paquets IP fragmentés pour éviter des attaques comme celles par déni de
service (e.g., [3, 4, 6]). Ceci empéche la bonne transmission des messages. De ce fait, de nombreux
protocoles évitent de dépendre de la fragmentation IP. Les solutions suivantes sont envisageables :

m le protocole s’assure de générer des messages dont la taille ne dépasse pas la MTU.

m Le protocole repose sur un protocole de transport fiable, qui prend en charge la segmentation
et le réassemblage des données comme TCP.
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m Le protocole prend en charge lui-méme la fragmentation au niveau applicatif.

Les clés, les chiffrés et les signatures des mécanismes post-quantiques augmentent considérable-
ment la taille des messages échangés pendant les phases d’échange de clés et d’authentification
par signature. Ainsi, la fragmentation des paquets envoyés avec ces données devient inévitable.
Par conséquent, la complexité de la transition post-quantique d’un protocole de communication
dépend de la conception de ce dernier.

P

Exemple

Un protocole de communication sécurisé s’assure de générer des petits messages pen-
dant le handshake. Le protocole fonctionne sur UDP pour des raisons d’efficacité.
Dans ce cas, la transition post-quantique impliquera des modifications conséquentes
du protocole pour gérer les nouvelles tailles des messages du handshake. Ceci néces-
sitera une étude plus approfondie du protocole modifié et de son implémentation.
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