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Informations

Attention
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Sauf disposition réglementaire contraire, les recommandations n’ont pas de caractére norma-
tif; elles sont livrées en I’état et adaptées aux menaces au jour de leur publication. Au regard
de la diversité des systémes d’information, PANSSI ne peut garantir que ces informations
puissent étre reprises sans adaptation sur les systémes d’information cibles. Dans tous les cas,
la pertinence de I'implémentation des éléments proposés par ’ANSSI doit étre soumise, au
préalable, a la validation de ’'administrateur du systéme et/ou des personnes en charge de la
sécurité des systemes d’information.
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1

Introduction

Ce document vise a présenter un état des lieux de la transition post-quantique du protocole Secure
Shell (SSH). La transition s’applique a la version v2, définie dans une série de RFC [7, 8, 9, 10, 11].
Le document présente d’abord le fonctionnement général du protocole. Ensuite, il identifie les
parties du protocole concernées par la menace quantique et des solutions de transition associées.
Il présente également les travaux existants sur le sujet. Ce document vient en complément de I’avis
de PANSSI sur la transition post-quantique [1, 2].

Les mécanismes de cryptographie asymétrique utilis€és aujourd’hui sont vulnérables a la menace
quantique. Ainsi, le but de la transition post-quantique est de les remplacer par des mécanismes
de cryptographie asymétrique dite post-quantique, supposée résistante a des attaques qui seraient
réalisées sur un ordinateur classique et sur un ordinateur quantique. En particulier, les signatures
de cryptographie classique sont remplacées par des signatures de cryptographie post-quantique,
et les échanges de clés, souvent basés sur le schéma Diffie-Hellman (DH), sont remplacés par des
échanges de clés basés sur des mécanismes d’encapsulation de clés (ou Key Encapsulation Mecha-
nism (KEM)) post-quantiques. Pendant la transition post-quantique, ’hybridation est recomman-
dée par PTANSSI [1, 2]. Cela signifie I'utilisation d’'un mécanisme de cryptographie asymétrique clas-
sique éprouvé, mais vulnérable a des attaques quantiques, combiné avec un mécanisme de cryp-
tographie asymétrique supposé résistant aux attaques quantiques, mais pour lequel I'assurance de
robustesse vis-a-vis des attaques réalisées a I'aide d’ordinateurs classique et quantique est moindre.
Une conséquence de I'utilisation des mécanismes de cryptographie post-quantique dans les pro-
tocoles est une augmentation importante de la taille des messages échangés pendant les phases
d’échange de clés et d’authentification. En effet, les mécanismes de cryptographie post-quantique
existants possedent des tailles de clés, de chiffrés et de signatures trés grandes par rapport aux
mécanismes de cryptographie classique. Quant aux mécanismes de cryptographie symétrique, la
robustessse de ces derniers n’est pas menacée par ordinateur quantique. Toutefois, TANSSI recom-
mande [1, 2] d’augmenter les tailles des clés du chiffrement symétrique et des sorties des fonctions
de hachage.
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2
Présentation de SSHv2

Le protocole SSHv2 (Secure Shell) permet a un client d’accéder a un serveur distant en protégeant
les communications. Les usages les plus communs de SSHv2 sont ’administration a distance, le
transfert sécurisé de données et la redirection de flux. SSHv2 assure principalement la confidentia-
lit€ et 'intégrité des données, ainsi que I'authentification du client et du serveur. Il est composé€ de
trois protocoles comme présenté dans la Figure 1 : Transport Layer, User Authentication et Connection.
Les parties impactées par la transition post-quantique sont indiquées en rouge, il s’agit des proto-
coles Transport Layer et User Authentication. SSHv2 fonctionne au-dessus du protocole de transport
TCP.

Connection

User
Authentication

Transport Layer

5 TCP :

FIGURE 1 - Protocole SSHv2

m Le protocole Transport Layer permet d’établir la session SSHv2 et de protéger les données trans-
mises.

> Transport Layer exécute les premiers échanges (handshake) entre le client et le serveur. Pen-
dant ces échanges, le client et le serveur négocient les suites cryptographiques devant étre
utilisées et établissent un secret partagé, tout en authentifiant le serveur avec une signature.
Les clés symétriques de chiffrement et d’intégrité sont dérivées a partir de ce secret partagé.

Attention

La partie handshake du protocole Transport Layer est impactée par la menace
quantique. En effet, des mécanismes asymétriques sont utilisés pour I'’échange
de clés (DH) et 'authentification par signature du serveur [1, 2].

> Ensuite, Transport Layer prend en charge la transmission des données SSHv2. En particulier,
Transport Layer recoit les messages des protocoles Connection et User Authentication afin de les
protéger. Un canal sécurisé€ est alors établi entre le client et le serveur, il assure une protection
en confidentialité et intégrité des échanges, en utilisant des mécanismes symétriques, négo-
ciés dans les échanges du handshake. La protection des données par le protocole Transport
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Layer n’est pas impactée par la menace quantique, puisqu’elle n’utilise pas de mécanismes
asymétriques. Toutefois, 1a sécurité des clés utilisées repose sur la partie handshake, pendant
laquelle 1a dérivation de clés est calculée.

m Le protocole User Authentication permet au client de s’authentifier auprés du serveur. Ce pro-
tocole est exécuté apres que le canal sécurisé soit établi, grace aux échanges du handshake du
protocole Transport Layer. Dauthentification peut se faire notamment par signature, mot de
passe ou GSS-APL.

Attention

Le protocole User Authentication permet au client de s’authentifier en utilisant des
signatures. Il est donc impacté par la menace quantique.

m Le protocole Connection permet d’exécuter des opérations entre le client et le serveur (e.g., ré-
cupérer/envoyer des fichiers, envoyer des commandes pour de ’'administration a distance, etc).
Les données de ce protocole sont transmises et protégées grace au canal sécurisé établi dans le
protocole Transport Layer. Le protocole Connection n’est pas impacté par la menace quantique.
Il n’utilise pas de mécanismes de cryptographie et ne sera donc pas traité dans la suite de ce
document. Toutefois, la sécurité des échanges repose sur le protocole Transport Layer, pendant
lequel les messages sont chiffrés.

2.1 La partie handshake du protocole Transport Layer de
SoHv?2

Les échanges de la partie handshake du protocole Transport Layer sont rappelés dans la Figure 1.
Une double fleche signifie que le message est envoyé par le client et le serveur, sans importance
de l'ordre.

Client Serveur

Version

SSH_MSG_KEXINIT

SSH_MSG_KEXDH_INIT

SSH_MSG_KEXDH_REPLY

SSH_MSG_NEWKEYS

FIGURE 2 — Le protocole Transport Layer de SSHv2

m Les messages Version permettent au client et au serveur de vérifier la version du protocole
(SSHv2).
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m Les messages SSH_MSG_KEXINIT servent a négocier les suites cryptographiques employées
dans la suite des échanges. Les messages incluent notamment :

> une liste de groupes Diffie-Hellman (DH) pour ’échange de clés et de fonctions de hachage,
> une liste de mécanismes de signature pour I'authentification du serveur :

» le client envoie la liste des algorithmes qu’il supporte,

» le serveur envoie la liste des algorithmes pour lesquels il possede une clé de signature,

> une liste de mécanismes symétriques assurant la confidentialité et 'intégrité des données
envoyées du client vers le serveur,

> une liste de mécanismes symétriques assurant la confidentialité et I'intégrité des données
envoyées du serveur vers le client.

Chaque mécanisme négocié correspond a celui qui figure dans les listes du client et du serveur,
par ordre de préférence du client.

m Le message SSH_MSG_KEXDH_INIT contient la clé publique DH du client, pour le groupe né-
gocié.

m Le message SSH_MSG_KEXDH_REPLY contient la clé publique DH du serveur. Il contient éga-
lement le certificat du serveur et une signature calculée avec la clé privée du serveur, associée a
la clé publique présente dans son certificat !. Cette signature est calculée notamment sur I'em-
preinte (en utilisant la fonction de hachage négociée) des messages échangés précédemment,
les clés publiques DH et le secret DH partagé.

B Les messages SSH_MSG_NEWKEYS dans les deux sens indiquent la fin des échanges. Tous les
messages par la suite sont protégés en confidentialité et intégrité avec les mécanismes symeé-
triques négociés. Les clés correspondantes sont dérivées a partir du secret DH partaggé.

Pour renouveler les clés de session, le handshake peut €tre de nouveau déclenché
plus tard pendant la session.

2.2 Le protocole User Authentication de SSHv?

Le client s’authentifie grace au protocole User Authentication. Uauthentification peut se faire par
plusieurs méthodes (e.g., signature, mot de passe, GSS-API). Parmi les moyens d’authentification
possibles, uniquement I'authentification par signature est vulnérable a la menace quantique. Avec
ce moyen d’authentification, présenté dans la Figure 3, le client envoie sa clé publique (ou le cer-
tificat de son hote dans le cas ot il authentifie plut6t I'identité de ce dernier). Il envoie également
une signature calculée avec la clé privée correspondante a sa clé publique (ou correspondante a
la clé publique dans le certificat de son hdte). La signature est calculée sur la concaténation de
plusieurs données (e.g., I'identifiant de la session en cours, le nom utilisateur) 2.

1. Le serveur peut envoyer sa clé publique de vérification de signature au lieu d’un certificat. Le client doit vérifier que la clé
publique ou le certificat requ appartient au serveur avec lequel il souhaite communiquer. La gestion des clés publiques des serveurs sur
le client n’est pas traitée dans ce document.

2. Le serveur doit pouvoir vérifier la clé publique du client en utilisant par exemple une base de données locale. La gestion des clés
publiques des clients autorisés a se connecter sur le serveur n’est pas traitée dans ce document.
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Client

clé publique ou certificat + signature

SUCCESS ou FAILURE

Serveur

FIGURE 3 — Authentification du client par signature dans SSHv2
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3
Transition post-quantique de SSHv2

Comme mentionné précédemment, les protocoles Transport Layer (uniquement la partie hand-
shake) et User Authentication de SSHv2 mettent en ceuvre des mécanismes asymétriques pour
I’échange de clés et 'authentification par signature. Ces derniers sont vulnérables a la menace
quantique. La transition post-quantique peut généralement étre réalisée en utilisant des clés pré-
partagées, ou en utilisant une méthode d’hybridation qui est 1a solution privilégiée par TANSSI [1,
2]. Dans le cas des protocoles Transport Layer et User Authentication, ces derniers ne supportent pas
I'utilisation de clés pré-partagées (c.f, Section 3.1), mais peuvent €tre hybridés (c.f., Section 3.2).
Notons que la transition post-quantique pour la confidentialité des échanges est plus urgente que
celle pour l'authentification, notamment a cause des attaques “store-now decrypt-later”.

3.1 Sécurité post-guantique par clé pré-partagée

Comme précisé dans 'avis sur la transition post-quantique de PANSSI [1, 2], une clé pré-partagée
peut étre utilisée dans le cadre de la transition post-quantique, notamment si la confidentialité et
I'intégrité (classiques et post-quantiques) de la clé pré-partagée sont assurées. Néanmoins, ceci n'est
pas nativement supporté dans le protocole SSHv2. Il n’existe pas de travaux permettant 'utilisation
de clés pré-partagées dans le protocole.

3.2 SEcurité post-guantique par hybridation

L’hybridation de SSHv2 implique la modification de plusieurs messages. En particulier, I’échange
de clés basé sur le schéma DH et 'authentification par signature du serveur sont effectués dans
les échanges du protocole Transport Layer. Ensuite, "authentification par signature du client est
effectuée dans les échanges du protocole User Authentication.

3.2.1  Hybridation de I'échange de clés

Léchange de clés alieu dans la partie handshake du protocole Transport Layer. hybridation consiste
a exécuter deux échanges de clés : un échange de clés avec un mécanisme classique (par exemple le
schéma DH) et un échange de clés avec un mécanisme post-quantique (par exemple ML-KEM [12]).
Ensuite, les deux secrets partagés sont combinés pour dériver le secret final ayant une sécurité
classique et post-quantique.
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Attention

Le mécanisme de combinaison des secrets partagés issus des deux échanges de clés
(classique et post-quantique) pour dériver le secret partagé final doit assurer une
sécurité classique et post-quantique. Des manieres de combiner les deux secrets sont
citées dans I’avis sur la transition post-quantique de PANSSI [1, 2].

L’hybridation de I’échange de clés de la partie handshake du protocole Transport Layer implique les
modifications suivantes :

m dans les messages SSH_MSG_KEXINIT, le client et le serveur envoient des listes de groupes DH.
Dans le cas d’'un échange de clés hybride, ces listes présentent des noms de mécanismes pour
des échanges de clés hybrides (groupe DH et KEM post-quantique).

m Dans le message SSH_MSG_KEXDH_INIT, le client envoie sa clé publique DH pour le groupe
négocié. Dans le cas d’un échange de clés hybride, le client envoie sa clé publique DH et sa clé
publique du KEM post-quantique, qui peuvent €tre concaténées.

m Dans le message SSH_MSG_KEXDH_REPLY, le serveur répond en particulier avec sa clé pu-
blique DH pour le groupe négoci€. Dans le cas d’'un échange de clés hybride, le serveur répond
avec sa clé publique DH et le chiffré résultant de 'encapsulation sur la clé publique du KEM post-
quantique du client, qui peuvent étre concaténés.

Documents. Un draft internet [6] définit 'échange de clés hybride dans SSHv2, en précisant les
noms et les formats des différents champs des messages. La solution proposée dans le draft est
similaire a la description dans cette section. Le document utilise '’échange de clés avec le schéma
DH basé sur les courbes elliptiques et le KEM post-quantique ML-KEM [12]. Un autre draft inter-
net [5] définit ’échange de clés hybride en utilisant le schéma DH basé sur les courbes elliptiques
avec le KEM post-quantique NTRU Prime [4]. Pour I'instant, il n’y a pas de standards officiels.

Implémentations. La version 9.9 d’OpenSSH implémente deux échanges de clés hybrides. Le pre-
mier utilise I’échange de clés avec le schéma DH basé sur les courbes elliptiques et le KEM post-
quantique NTRU Prime [4]. Le second utilise 'échange de clés avec le schéma DH basé sur les
courbes elliptiques et le KEM post-quantique ML-KEM [12]. Ce dernier est utilisé par défaut dans
I'implémentation pour I’échange de clés depuis la version 10.0 d’OpenSSH. Ces deux échanges de
clés correspondent aux spécifications dans [5, 6]. Limplémentation d’OpenSSH rend facile I'inté-
gration d’autres échanges de clés hybrides.

3.2.2  Hybridation de l'authentification par signature

L’hybridation de 'authentification par signature nécessite I’hybridation des signatures et des cer-
tificats utilisés dans SSHv2. 1l existe différents formats pour hybrider les certificats (authentifiant
les clés de signature classique et post-quantique), par exemple avec deux certificats distincts (un
pour la clé de signature classique, et un autre pour la clé de signature post-quantique), ou un seul
certificat authentifiant la concaténation des clés de signature, etc. hybridation concerne aussi les
chaines de certification. Pour I'instant, il n’existe pas de standards pour 'authentification hybride.

L'hybridation de I'authentification par signature du serveur implique les modifications suivantes
dans la partie handshake du protocole Transport Layer :
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m dans les messages SSH_MSG_KEXINIT, le client et le serveur envoient des listes contenant des
mécanismes de signature. Dans le cas de I’hybridation, ces mécanismes correspondent a des
mécanismes de signature hybrides (composés d’une signature classique et d’une signature post-
quantique).

m Dans le message SSH_MSG_KEXDH_REPLY, le serveur s’authentifie en envoyant son certificat
et sa signature. Dans le cas de I'hybridation, le certificat ainsi que la signature sont hybrides.

Lhybridation de I'authentification par signature du client implique les modifications suivantes
dans le protocole User Authentication :

m le client s’authentifie en envoyant sa clé publique ou le certificat de son hoéte, ainsi que la signa-
ture correspondante. Dans le cas de ’hybridation, ces données sont hybrides, similairement a
l’authentification du serveur.

Il n’existe pas pour I'instant de standards permettant I'intégration de 'authentification par signa-
ture hybride dans SSHv2.

L'utilisation des mécanismes de cryptographie post-quantique augmente la taille des
messages échangés lors des phases de I’échange de clés et de I'authentification par
signature. Outre les impacts sur les performances, 'augmentation de la taille des
messages oblige les protocoles a gérer la fragmentation de ces messages. Le protocole
SSHv?2 fonctionne au-dessus de TCP, un protocole de transport fiable, qui assure la
segmentation et le réassemblage des grands messages.
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Conclusion

La transition post-quantique du protocole SSHv2 concerne deux protocoles : le protocole Transport
Layer (1a partie handshake), ou le client et le serveur négocient les suites cryptographiques, effec-
tuent un échange de clés basé sur le schéma DH tout en authentifiant le serveur aupres du client,
ainsi que le protocole User Authentication ol le client s’authentifie auprés du serveur. CANSSI re-
commande d’utiliser ’hybridation pour les échanges de clés et 'authentification par signature. Le
protocole SSHv2 ne propose pas I'utilisation d’une clé pré-partagée. La mise en ceuvre de cette so-
lution pour assurer une confidentialité et une authentification résistantes a la menace quantique
n’est donc pas possible dans ce protocole.

L'hybridation de I'’échange de clés dans la partie handshake du protocole Transport Layer nécessite
un échange de clés basé sur un KEM post-quantique, en plus de I’échange de clés basé sur le schéma
DH. Il existe un draft internet [6] qui décrit I’échange de clés hybride dans SSHv2 et I'instancie avec
le schéma DH basé sur les courbes elliptiques et ML-KEM [12]. Un autre draft [5] décrit I’échange
de clés hybride en utilisant I’échange de clés avec le schéma DH basé sur les courbes elliptiques
et le KEM post-quantique NTRU Prime [4]. Pour l'instant, il n’y a pas de standards officiels. De
plus, 1a version 9.9 d’OpenSSH implémente deux échanges de clés hybrides, en utilisant le schéma
DH basé sur les courbes elliptiques avec ML-KEM [12] dans le premier, et le schéma DH basé sur les
courbes elliptiques avec NTRU Prime [4] dans le second. Léchange de clés basé sur le schéma DH et
ML-KEM est utilisé par défaut dans I'implémentation depuis la version 10.0 d’OpenSSH. Enfin, un
travail établit des preuves de sécurité du protocole SSHv2 en y intégrant des échanges de clés
hybrides [3].

L’hybridation de l'authentification par signature dans les protocoles Transport Layer et User Au-
thentication nécessite I’hybridation des certificats utilis€s pour authentifier le client et le serveur,
ainsi que les signatures envoyées dans les messages d’authentification. L’hybridation de 'authen-
tification nécessite plus de travaux. Il n’existe pas pour I'instant de standards officiels permettant
lauthentification par signature et certificat hybrides dans SSHv2.

La transition post-quantique du protocole SSHv2 étant un sujet tres étudié, il est nécessaire de
suivre ’évolution des travaux et des implémentations.
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